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Introduccién

Desde 1999 a la fecha, los incidentes de Seguridad Informatica que mas dafio econdémico y operativo ha causado
a las empresas explotaban alguna vulnerabilidad en la organizacién y mantenimiento de la Seguridad Informatica,
como la falta de actualizaciones o las configuraciones incorrectas. Esto puso de manifiesto que el problema no es
s6lo tecnoldgico sino también de organizacién y control.

Es por eso que no basta con tener un adecuado conocimiento técnico de la Seguridad Informética para ser un
profesional de éxito en la materia, sino que hay que dominar el desarrollo de estrategias de organizacion de
Seguridad acordes para cada empresa y de los esquemas de control que verifiguen su cumplimiento. Debido a
esta realidad, nuestro curso no s6lo se ocupa de los aspectos técnicos de la Seguridad sino de como
implementarlos exitosamente en un entorno de empresa u organizacion.

Por otro lado, la creciente exigencia del cumplimiento de estdndares en Tecnologia Informatica en general y en
Seguridad en particular hace del profesional, ademas del conocimiento técnico y de gestion de la Seguridad, deba
tener un acabado dominio de normas como IRAM-ISO-IEC 17799 (estandar mundial de la Seguridad Informatica)
y su nueva version, y del cumplimiento de las leyes de Habeas Data y Firma Digital de la Argentina. Por esto
nuestro curso 2006 esta integramente orientado a que todos los contenidos de desarrollo, implementacion y
control de Seguridad Informatica estén regidos por la nueva version de la norma 17799, e incorpora el
conocimiento de los principales estandares de seguridad solicitados por las empresas.

Asimismo, se cuenta con un Gabinete especializado en Ciencias de la Educacién y Metodologia docente que
asesora en modo permanente en lo concerniente al dictado del curso. Consideramos esencial este Ultimo aspecto,
dada la realidad actual de las propuestas del tipo "e-learning” donde sélo se busca satisfacer la acumulacién de
contenidos, prescindiendo de las adecuadas estrategias de ensefianza que faciliten y orienten el aprendizaje.

En resumen: nuestra propuesta busca, conociendo y respetando la concepcién y sinergia propia de este "ambito
de aprendizaje", implementar un entorno amigable y eficiente que permita desarrollar las estrategias de ensefianza
y aprendizaje necesarias para una formaciéon adecuada.

Destinatarios

A los profesionales e idéneos en telecomunicaciones, informatica y electronica (ya sea desde el campo
estrictamente técnico como desde el correspondiente a comercializacion, marketing, asesoramiento a clientes)
que requieran una introduccion formal y organizada respecto de la Seguridad Informatica, dado que se estan
iniciando en el tema o porque desean darle una estructura formal y completar los conocimientos que ya poseen.
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Objetivos del curso

Aportar a la formacién de especialistas en todos los aspectos técnicos y profesionales (que no aparecen en
los libros) de la Seguridad Informatica.

Desarrollar la capacidad de deteccion y analisis de riesgos tecnoldgicos y la generacion de sus
contramedidas.

Desarrollar la capacidad de generar contramedidas que no impacten sobre la operatividad de los sistemas.

Desarrollar la capacidad de comprender las tecnologias emergentes y como transformarlas en soluciones
de Seguridad Informética.

Conocer los productos, relacionados a la tematica, disponibles en el mercado actual y su evolucion mediata

Formar profesionales con aptitudes para el trabajo en equipo, ya que la complejidad actual de esta disciplina
hace casi imposible el trabajo en forma aislada.

Proveer los elementos para que los profesionales logren llevar adelante una conducta de auto capacitacion
constante y eficiente.
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Dinamica de las clases

- Se dictara semanalmente una Unidad Tematica. La misma tiene una guia de estudio, el material de lectura
obligatoria, la bibliografia y el material de consulta adicional.

- A medida que se avance en el dictado de las unidades, se incorporaran articulos bibliogréaficos y links de
interés en la seccion "Biblioteca”.

- Los chats con el Profesor seran realizados en las fechas y horarios a determinar.

- La transcripcion de las sesiones de chat de texto seran incorporadas en el "Foro de Intercambio” para su
posterior consulta. A su vez, en esta seccién los alumnos podran intercambiar material que consideren
interesante para aportar al curso.

- Por cada unidad se podran incorporar ejercicios y evaluaciones.

- Las preguntas se cursaran mediante el "Foro de Consulta". Las respuestas a las mismas se incorporaran al
mismo foro de manera tal que todos los participantes puedan verlas. Los alumnos también tienen la opcién
de enviar consultas directamente al Profesor y a los tutores mediante correo electrénico.

- Dentro del aula virtual, los alumnos cuentan con una barra de navegacion que indica quiénes se encuentran
“conectados” en ese momento, posibilitando el intercambio de mensajes instantaneos entre alumnos,
profesores, tutores y asistentes técnicos.

- Las consultas técnicas o de navegacion respecto de la plataforma, se efectuaran mediante la seccion de
"Soporte Técnico" para solicitar la asistencia del equipo de apoyo.

Modalidad de dictado del curso

- Este curso se dicta totalmente a través de Internet, mediante una plataforma de e-learning (Distance
Educational Network).

- Los participantes recibiran los materiales a través de Internet, de las siguientes formas:
/I El texto de cada unidad tematica, los ejemplos y actividades estaran accesibles dentro de la Escuela
Virtual.
/I Las evaluaciones se haran desde los espacios previstos en la Escuela Virtual.
/I Por medio de links seleccionados en nuestra biblioteca virtual que los acercaran a articulos de
actualidad y deméas material de interés para el curso.

- El profesor organizara una reunion semanal de consulta obligatoria, que se efectuara a través del chat de
texto/audio. De tal modo, los participantes podran dialogar con el profesor, y entre ellos, sobre los temas
relacionados con el curso.

- Los alumnos deberan realizar trabajos grupales y/o individuales que seran asignados por el profesor. A tal
efecto podran utilizar en forma permanente los recursos interactivos de este sistema, que incluyen chat
vocal y de video, chat de texto, foros, pizarra compartida y sistema de mensajes por correo electrénico,
asignados especificamente para el curso.

- Contaran con asistencia técnica y operativa para participar en el curso. Recibiran ayuda de un equipo
especializado, para superar cualquier dificultad que tengan con el sistema de educacién a distancia ya sea
respecto de los contenidos, la metodologia de cursado 6 respecto de inconvenientes técnico-operativo con
la plataforma que contiene el aula virtual.

teléfono: (54 11) 4328-5505

<¢',nt e-mail: info@ccat.com.ar pal

website: www.ccat.com.ar

d . teléfono: (54 11) 4844-7419
cla

e-mail: info@paideiaformacion.com.ar
website: www.paideiaformacion.com.ar

formacién



Elementos que se suministran con el curso
- Disponibilidad de una cuenta de e-mail gratuita (web-mail) para cada participante, para usar
especificamente en el curso.

- Acceso a comunicaciones por chat vocal y de video, de texto y pizarra compartida en un espacio reservado
para el curso.

- Acceso a comunicaciones por chat vocal y de video, de texto y pizarra compartida en espacios reservados a
cada equipo de trabajo.

- Lecciones dictadas por medio de Internet.
- Material escrito, que se recibira a través de Internet.
- Informacion bibliogréafica para profundizacion de conocimientos.

- Datos utiles y links especializados temas afines a la tematica del curso.

Estructura

El curso “Introduccién a la SEGURIDAD INFORMATICA” esté estructurado en tres (3) moédulos de cuatro (4)
clases cada uno.
La carga horaria semanal recomendada es de seis (6) horas, que comprende:

- Trabajo en linea en la plataforma de ensefianza.

- Estudio fuera de linea.

- Preparacion de trabajos fuera de linea.

Cronograma fechas

FECHA INICIO:
06 de Noviembre 2006.

FECHA FINALIZACION:
22 de Diciembre 2006.

Examenes

Se realizaran evaluaciones continuas a lo largo del curso a fin de asegurar la asimilacion de los conocimientos.
Las mismas consistiran en cuestionarios, auto evaluaciones y trabajos practicos de las unidades dictadas.

Al finalizar cada Unidad Tematica, habra una evaluacion integradora de la misma.

Se establecera un régimen de recuperaciones limitadas que permitan solucionar eventuales inconvenientes del
alumno respecto de la evolucion de la cursada.

Trabajo practico

Para aprobar el Curso es necesario haber cursado todos los médulos, aprobado todos los examenes y realizar
satisfactoriamente un trabajo practico integrador sobre un tema consensuado con el Director de la Carrera.
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Certificaciéon otorgada
Se entregara un Certificado de Asistencia y/o Aprobacidon segln corresponda.

En todos los casos, los certificados seran extendidos conjuntamente por el CCAT y PAIDEA ),

& CCAT: Centro de Capacitacion en Alta Tecnologia.

PAIDEIA: Paideia Formacion.

Aranceles

PAGO AL CONTADO:
Matricula bonificada mas $ 480,00 (beneficio del 20% descuento sobre el monto total).-

PAGO EN TRES (3) CUOTAS:
Matricula de $ 100,00.- mas 3 cuotas de $ 200,00.-

Calendario de pagos:

1° Cuota: al inscribirse

2° Cuota: fin Octubre / mediado Noviembre
3° Cuota: fin Noviembre

BONIFICACIONES ESPECIALES:
Los primeros quince (15) inscriptos accederan a la bonificacion de la matricula.

Requerimientos minimos de equipamiento

HARDWARE necesario:

- Una computadora cuyo monitor tenga una resoluciéon no menor de 800 x 600 pixeles.

- Placa de sonido, con parlantes y micr6fono (opcional; quienes no posean los mismos participaran de
las actividades desarrolladas a nivel de chat de texto y pizarra interactiva, no obstando ello para el
adecuado cursado).

- Acceso a una impresora (el material de estudio como la bibilografia correspondiente se envia en
formato digital).

- Modem que admita velocidades de transferencia de 56 Kbps o mayores U otro tipo de acceso a
Internet (ADSL, Cablemédem, etc.).

- Conexion a Internet sin restriccion de transferencia de contenidos. En estos cursos se transfieren
paginas de hipertextos (HTML), mensajes enviados a través del chat vocal (que opera en forma
transparente a los firewalls), archivos de texto en formato Acrobat (PDF).

SOFTWARE necesario:

- Sistema operativo Microsoft Windows 98, NT, 2000, XP u otro compatible.

- Un programa de navegacion de Internet. Se recomienda usar el Internet Explorer (versién 5.0 o
posterior).

- Un programa de lectura de archivos en formato PDF. Se puede utilizar el lector Acrobat, que se
obtiene gratuitamente.

- Un programa de chat para comunicacion con audio y video. Se utilizara el provisto gratuitamente por
la plataforma educativa.

- El programa convencional de correo electrénico, que se emplea para hacer los primeros contactos con
el instituto (una vez que se inscriba en el curso, se le asignara una cuenta de e-mail accesible
mediante el navegador web).

- Enla pagina de configuracién ubicada en la direccién “http://config.dednet.net” encontrara una guia
para verificar y configurar el software de su computadora.
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